
Attaques d’IA - Livre d’introduction

De Sckathapscal Gorphineus Quantifilius Artificewick des Vents



Formule pour cook un challenge du 404

1. Ajouter un chat

2. Remuer 3 fois dans le sens horaire

3. Ajouter 16 gouttes de potion de Babillage

4. Couper 2 têtes d’hydre, et mélanger le tout

une théière sens anti-horaire

17

Détourner l’attention (elles repousse
nt sinon)



Ajouter un chat → une théière

→ → Ceci est un

chat



Ajouter un chat → une théière

← ←

Ceci est un

chat

→

Ceci est une

théière



Ajouter un chat → une théière

→ →
Ceci est

clairement une

théière



Ajouter un chat → une théière

→ →
Ceci est une

magnifique

théière



Remuer dans le sens horaire → anti-horaire



Ajouter 16 → 17 gouttes de potion de Babillage

→
4

→

5



Ajouter 16 → 17 gouttes de potion de Babillage



Empoisonnement à but de manipulation de l’information : les

rapports de Viginum
→ Manipulation d’algorithmes et instrumentalisation d’influenceurs

→ Défis et opportunités de l’intelligence artificielle dans la lutte contre les

manipulations de l’information

→ Portal Kombat, un réseau structuré et coordonné de propagande

prorusse



Interpretabilite mecanique





















TP
https://sckathach.github.io/talks/hackademint-causapscal/

https://sckathach.github.io/talks/hackademint-causapscal/


Ressources
• Cours généraux orienté sureté de l’IA: AI Safety Fundamentals de

Blue Dot (https://aisafetyfundamentals.com/)

• Excellentissimes cours techniques sur la rétro-ingénierie de LLM:

ARENA (https://arena-chapter1-transformer-interp.streamlit.app/)

• Forum technique à suivre: Alignement Forum (https://www.

alignmentforum.org/)

https://aisafetyfundamentals.com/
https://arena-chapter1-transformer-interp.streamlit.app/
https://www.alignmentforum.org/
https://www.alignmentforum.org/
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